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PROCESO DIRECCION DE FORMACION PROFESIONAL INTEGRAL
GUIA DE APRENDIZAJE

1. IDENTIFICACION DE LA GUIA DE APRENDIZAJE

Denominacion del programa de formacion: Auditoria Informética: Conceptualizacion.

Cddigo del programa de formacion: 21720007.

Nombre del proyecto (si es formacion titulada): (N/A)

Fase del proyecto (si es formacion titulada): (N/A)

Actividad de proyecto (si es formacion titulada): (N/A)

Competencia: 220501019. Verificar la vulnerabilidad de la red contra ataques de acuerdo

con las politicas de seguridad de la empresa.

Resultado de aprendizaje a alcanzar: 220501019-03. Conocer el programa de

entrenamiento para auditores acorde a los protocolos.

Duracién de la guia: 10 horas.

2. PRESENTACION

Bienvenido a la actividad de aprendizaje 3: Reconocer el perfil del auditor de acuerdo a la tipologia
de auditoria del programa de formacion Auditoria Informatica: Conceptualizacion.

El entrenamiento de un auditor debe ser constante y eficaz, ya que requiere de una actualizacion
de normas, criterio, protocolos y politicas de la empresa que estan en continuos cambios y que
requieren de unas evaluaciones constantes. El auditor por tanto debe estar siempre dispuesto al
cambio y a recibir nueva informacion y nuevos conocimientos en distintas areas del saber.

La actividad requiere de la lectura y analisis de los materiales de formacion y de apoyo ubicados en
la plataforma en la Actividad 3. De igual manera, de las consultas que se requieran en Internet.

Para el desarrollo de las actividades planteadas en esta guia, contara con el acompafiamiento del
instructor asignado al programa que de forma permanente lo orientara con las pautas necesarias
para el logro de las actividades de aprendizaje, brindando herramientas basicas de tipo conceptual
y metodolégico.
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Asi mismo, el instructor programara una asesoria virtual, para brindar indicaciones especificas
relacionadas con los temas a desarrollar en las actividades. La fecha y el horario para este
encuentro virtual seran informados oportunamente.

Es importante que organice su tiempo de manera 6ptima. Para la realizacion de las actividades
propuestas en esta guia de aprendizaje, se requiere de disciplina, constancia y dedicacion de al
menos dos horas diarias.

3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE

31 Actividad de aprendizaje 3: Reconocer el perfil del auditor de acuerdo a la tipologia de
auditoria.

Actividades de aprendizaje de reflexién inicial.

Lea detenidamente el siguiente texto y reflexione sobre el contenido a partir del cuestionamiento
gue se presenta. Asi, se integrara en este nuevo saber a partir del aprendizaje significativo.

Un auditor en informética es un profesional que debe ser
imparcial, observador y analitico y que debe estar

consciente sobre la importancia de actualizarse
constantemente.

¢Por qué cree que la capacitacion del auditor debe ser constante?

En esta oportunidad no es necesario enviar la respuesta a su instructor. Este es un ejercicio que le
permitira reconocer sus conocimientos previos.

Actividades de contextualizacién e identificacion de conocimientos necesarios para el
aprendizaje.

Al iniciar labores en un entorno de trabajo, es pertinente reconocer los delitos informaticos que se
puedan presentar y de esta forma evitarlos. En este sentido, es hecesario que investigue en la web
al menos cinco (5) delitos informaticos y los socialice con sus comparieros en la sesiéon en linea

programada por el instructor.
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Prueba de conocimiento: el perfil del auditor.

Resuelva la prueba de conocimiento, la cual identifica los conocimientos adquiridos y el dominio
conceptual en las diferentes tematicas tratadas para esta actividad de aprendizaje 3. La evaluacion

consta de diez (10) preguntas y su duracion méaxima es de 1 hora.

Para acceder a la Prueba de conocimiento, ir a Actividad 3 / Evidencias / Prueba de

conocimiento: el perfil del auditor.

Actividades de apropiacion del conocimiento (conceptualizacion y teorizacién).
e Estudio de caso: Juliana la auditora.

Esta actividad presenta un caso particular en el que el aprendiz tomara partido. Después de leer el
caso, reflexionara sobre el entrenamiento que debe recibir un auditor.

Juliana lleva 2 afios trabajando en la compafiia y conoce todos los procesos, procedimientos y
politicas que maneja la compaifiia. Las directivas han decidido incorporar un nuevo departamento
de auditoria dentro de la empresa y consideran que Juliana es una buena alternativa, porque ella
ha demostrado capacidad, entrega, conocimiento y valores como persona para ser una auditora.

Con base a lo anterior, Juliana debera auditar el departamento de sistemas, en el cual encontrara
unas nuevas normas informaticas que empezaran a regir.

¢, Qué entrenamientos debe recibir Juliana para poder cumplir a cabalidad con esta labor?
Para realizar esta actividad debe:

- Analizar el material de formacién de la actividad de aprendizaje 3, ubicado en Material de
formacion 3 del menu de la plataforma.

- Consultar el Material de apoyo de la actividad de aprendizaje 3.

- Desarrolle esta actividad en un informe en Word. Explique los conocimientos necesarios que
debe poseer Juliana y cuales serian las implicaciones de no llevar a cabo un entrenamiento.

Recuerde: la redaccion es un factor calificable.

Para entregar la evidencia remitase a Actividad 3/ Evidencias / Estudio de caso: Juliana la
auditora.
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Actividades de transferencia del conocimiento.

32 Ambiente Requerido

e Ambiente virtual de aprendizaje.

33 Materiales
e Material de formacion 3.
¢ Material de apoyo.

e Biblioteca SENA.

Total horas actividad de aprendizaje: 10 horas; 2 directas (D), 8 independientes (I).
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4. ACTIVIDADES DE EVALUACION

Evidencias de Aprendizaje

Criterios de Evaluacion

Técnicas e Instrumentos de

perfil del auditor.

De producto:

Estudio de caso: Juliana la
auditora.

Conoce lo relacionado con
técnicas de auditoria
asistidas por computadora,
mejor conocidas como
CAAT'S.

Evaluacion
De conocimiento: Evaluacion.
Prueba de conocimiento: el Cuestionario.

Estudio de caso.

Lista de chequeo.

5. GLOSARIO DE TERMINOS

Normas de auditoria: las Normas de Auditoria Generalmente Aceptadas (NAGAS) son los
principios fundamentales de auditoria que deben ser tenidos en cuenta por los auditores durante
el proceso de la auditoria. EI cumplimiento de estas normas garantiza la calidad del trabajo

profesional del auditor.

Recoleccion de datos: se refiere al uso de una gran diversidad de técnicas y herramientas que
pueden ser utilizadas por el auditor para recopilar informacién, como entrevistas, encuestas,

cuestionarios o la observacion.

Técnicas de auditoria: son métodos practicos de investigacion y prueba que utiliza el auditor
para obtener evidencia necesaria que fundamente su opinion.
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7. CONTROL DEL DOCUMENTO

Nombre Cargo Dependencia Fecha

Desarrollador
Front End y
Gestor de
Autor Largo. rep;osit[orio, del
(es) quipo qle .SENA

adecuacion Risaralda.
graficay
didactica de
recursos
educativos.

Dixon Fernando Cano

Mayo 4 de 2016.
Julian Andrés Sierra

Amariles.

Guionista del

Milena Henao equipo de SENA
Melchor. adecuacion Risaralda.

graficay
didactica de

Reviso Mayo 4 de 2016.
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recursos
educativos.

Aprobo

Lider del equipo
de adecuacion

Andrés Felipe graficay SENA
Valencia Pimienta. didactica de Risaralda. Mayo 4 de 2016.
recursos
educativos.
8. CONTROL DE CAMBIOS
Nombre Cargo Dependencia Fecha Razon glel
Cambio
Autor SENA Regional
(es) o . Antioquia. Julio Actualizacion
Silvia Margarita Tutora Centro de .
P . . . de formato guia de
Marin Piedrahita. virtual. Servicios y ..
., 2020. aprendizaje.
Gesion
Empresarial.
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